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RESOLUCION No. 58-UMET-CAS-S0-07-2026

EL CONSEJO ACADEMICO SUPERIOR DE LA UNIVERSIDAD
METROPOLITANA

CONSIDERANDO:

la Constitucion de la Republica del Ecuador reconoce los derechos a la proteccion
de datos personales, a la intimidad personal y familiar, al honor, al buen nombre,
a la inviolabilidad y secreto de la correspondencia fisica y virtual y a la proteccion
de la imagen, derechos que deben ser observados por la Universidad
Metropolitana en el desarrollo de sus actividades académicas, administrativas,
investigativas, comunicacionales, documentales y tecnologicas;

el articulo 17 de la Ley Orgénica de Educacion Superior reconoce el principio de
autonomia responsable de las instituciones de educacion superior, en virtud del
cual las universidades pueden expedir sus estatutos, reglamentos y demads
normativa interna, en armonia con la Constitucion y la Ley;

el articulo 18 letra e) de la Ley Organica de Educacion Superior reconoce a las
instituciones de educacion superior la libertad para gestionar sus procesos
internos, conforme al principio de autonomia responsable;

la Ley Organica de Proteccion de Datos Personales, su Reglamento General y la
normativa secundaria aplicable establecen principios, derechos, deberes y
obligaciones orientados a garantizar el tratamiento licito, leal, transparente,
seguro, proporcional y responsable de los datos personales;

la Universidad Metropolitana cuenta con normativa interna relacionada con la
proteccion de datos personales, la privacidad, la informacion institucional, la
inteligencia artificial, los flujos de informacion y comunicacion y la gestion
documental y de archivos, cuya aplicacién requiere una politica institucional
especifica que articule criterios generales de privacidad en los ambitos fisico,
digital, académico, laboral, administrativo, investigativo, comunicacional,
documental y tecnolégico;

resulta institucionalmente necesario aprobar la Politica Institucional de Privacidad
de la Universidad Metropolitana, como instrumento complementario a la Politica
de Proteccion de Datos Personales y a los reglamentos internos vigentes, con el
objeto de establecer directrices generales para la proteccion de la privacidad, la
intimidad, la imagen, las comunicaciones, los espacios fisicos y digitales, la
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informacion personal, la trazabilidad, la confidencialidad y los limites al
monitoreo institucional;

En ejercicio de las atribuciones conferidas por la Ley Orgéanica de Educacion
Superior, el Estatuto Institucional y el Reglamento General al Estatuto de la
Universidad Metropolitana, el Consejo Académico Superior,

RESUELVE:

Articulo 1.- Aprobar la POLITICA INSTITUCIONAL DE PRIVACIDAD DE LA
UNIVERSIDAD METROPOLITANA, que forma parte integrante de la presente
Resolucion como ANEXO 1, comprensivo de la Matriz Técnica de Cobertura y
Articulacion y del texto de la Politica, y disponer su aplicacion obligatoria en la matriz,
sedes, extensiones, centros, entornos virtuales, repositorios, plataformas, sistemas,
canales oficiales, archivos fisicos y digitales y demas espacios institucionales en los que
la Universidad desarrolle sus funciones sustantivas, procesos gobernantes y procesos
habilitantes de asesoria y apoyo.

Articulo 2.- Aprobar el TEXTO PUBLICO DE PRIVACIDAD, PROTECCION DE
DATOS PERSONALES Y COOKIES PARA PUBLICACION EN EL SITIO WEB
INSTITUCIONAL, que forma parte integrante de la presente Resolucion como ANEXO
2, y disponer que el Departamento de Comunicacion, Promocion, Relaciones Publicas y
Atencion al Estudiante, en coordinacion con la Direccion de Tecnologias Informaticas, el
Delegado de Proteccion de Datos Personales, la Secretaria General Técnica y la
Procuraduria Nacional, elimine el contenido actualmente publicado en el enlace
institucional de politicas de privacidad (https://umet.edu.ec/politicas-de-privacidad/) y lo

sustituya por el texto aprobado en el ANEXO 2.

La publicacion debera realizarse bajo un esquema de informacion por capas, con lenguaje
claro, accesible y comprensible para estudiantes, aspirantes, personal, usuarios digitales
y publico en general, e incorporar enlaces visibles a la Politica Institucional de Privacidad,
a la Politica de Proteccion de Datos Personales, a la Politica de Cookies, a los términos y
condiciones de uso de plataformas y al inventario basico de bases de datos, conforme a la
normativa interna y a la Ley Organica de Proteccion de Datos Personales.

DISPOSICION GENERAL UNICA

La Politica Institucional de Privacidad se aplicard de manera armoénica y complementaria
con la Constitucion de la Republica, la Ley Organica de Educacion Superior, la Ley
Organica de Proteccion de Datos Personales, su Reglamento General, la normativa
secundaria aplicable, el Estatuto Institucional, el Reglamento General al Estatuto, la
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Politica de Proteccion de Datos Personales, el Reglamento para la Proteccion de la
Privacidad, de la Informacion y de los Datos Personales, el Reglamento para el Uso Etico,
Responsable y Seguro de la Inteligencia Artificial, el Reglamento del Flujo de
Informacioén y Comunicacion, el Reglamento Interno del Sistema de Gestion Documental
y de Archivos y demds normativa interna de la Universidad Metropolitana. Las
autoridades, unidades académicas y administrativas, sedes, centros, direcciones,
responsables funcionales y miembros de la Comunidad Universitaria deberan adoptar las
acciones necesarias para su cumplimiento, implementacion, difusién y observancia.

DISPOSICION FINAL

La presente Resolucion entrard en vigencia a partir de su aprobacion por el Consejo
Académico Superior, sin perjuicio de su publicacion y socializacion institucional.

Dada en la ciudad de Guayaquil, en sesion ordinaria del Consejo Académico Superior de
la Universidad Metropolitana, a los 31 dias del mes de julio de 2026.

idar Gnicamente en FirmaEC.

d ANDRO RAFAE
:SOCORRO CASTRO

Ing. Alejandro Rafael Socorro Castro, PhD.
RECTOR Y PRESIDENTE DEL CONSEJO ACADEMICO SUPERIOR
UNIVERSIDAD METROPOLITANA

Lo certifico:

idar Gnicamente en FirmaEC.
eeeeeeeeeeeeeeeeeeeee

UGU
.CUEVA GAIBOR

Abg. Augusto Andrés Cueva Gaibor, Mgs.
SECRETARIO GENERAL TECNICO
UNIVERSIDAD METROPOLITANA

Pagina 3 de 38 f in @ J X

Matriz Guayaquil: Campus FCEE, Cdla. La Garzota lera etapa Mz. 23. Teléfonos: (04) 6038282 / (04) 6026609 / 09894172578.
Campus principal Quito: Campus Corufa, La Corufa N26-95 y San Ignacio. Teléfonos: (04) 6026608 - (04) 6026609
Sede Machala: Campus Junin, Calle Bolivar 609 entre Junin y Tarqui. Teléfonos: (07) 2923635 / (07) 293286.



—
UNIVERSIDAD
METROPOLITANA

ANEXO 1
POLITICA INSTITUCIONAL DE PRIVACIDAD
DE LA UNIVERSIDAD METROPOLITANA

Instrumento macro de gobernanza de la privacidad institucional
Aprobacion: Consejo Académico Superior de la Universidad Metropolitana

Aplicacion: Matriz, sedes, centros, entornos fisicos, digitales e hibridos de la Universidad
Metropolitana

I. MATRIZ TECNICA DE COBERTURA Y ARTICULACION

La presente Politica se formula como instrumento institucional macro de privacidad. No
sustituye la Politica de Proteccion de Datos Personales ni replica su régimen especifico.
La proteccion de datos personales constituye una de las dimensiones de la privacidad
universitaria, junto con la intimidad, la imagen, la voz, la identidad, las comunicaciones,
los espacios fisicos y digitales, la navegacion, las cookies y demds identificadores en
linea, la reserva institucional, la confidencialidad, la seguridad de la informacion, la
trazabilidad, los limites al monitoreo y la gestion responsable de tecnologias emergentes.

Incorporacion en la

Fuente o instrumento Contenido relevante

Politica

Derechos al honor y buen nombre,

Ley Organica de
Educacion Superior y
normativa del SES

Ley Organica de
Proteccion de Datos
Personales, su

a la imagen, al acceso a la
informacion, al habeas data, a la
educacion  superior y a la
autonomia responsable.

Autonomia responsable, libertad
de gestion de procesos internos,
registros académicos, funciones
sustantivas, aseguramiento de la
calidad y deberes de transparencia.

Principios,  bases  juridicas,
derechos de los titulares,
responsable y encargado,

. o Fundamenta los
a la intimidad personal y familiar, rincipios de dienidad
a la inviolabilidad y secreto de la princip g ’
: 4 . privacidad,
e o correspondencia fisica y virtual, a Y
Constitucion de la - proporcionalidad,
P la proteccion de datos personales, = ...
Republica minimizacidén, reserva,

transparencia y garantia
reforzada de derechos
fundamentales.

Habilita wuna politica

propia de una
universidad  particular
autofinanciada y

delimita la privacidad
frente a los deberes de
transparencia del
Sistema de Educacion
Superior.

Se integra como
dimension  especifica
cuando exista
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Fuente o instrumento

Reglamento General y
normativa secundaria

Ley Organica para la
Transformacion Digital y
Audiovisual; normativa
de comercio electronico,
firmas y mensajes de
datos; ciberseguridad y
propiedad intelectual

Politica de Proteccion de
Datos Personales
(Resolucion No. 81-
UMET-CAS-S0-09-2025)

Reglamento para la
Proteccion de la
Privacidad, de la

Informacion y de los
Datos Personales

Reglamento para el Uso

UNIVERSIDAD
METROPOLITANA

Contenido relevante

Delegado de Proteccion de Datos,

evaluaciones de impacto,
transferencias, = gran  escala,
decisiones automatizadas,

videovigilancia e identificadores
en linea.

Seguridad digital, firma
electronica, mensajes de datos,
entornos digitales seguros,
identidad corporativa, propiedad
intelectual e informacién de
acceso restringido.

Instrumento rector especifico del
tratamiento de datos personales:
principios, bases legales,
obligaciones, derechos, medidas
técnicas y  organizativas y
Delegado de Proteccion de Datos
Personales.

SIPPID, gobernanza transversal,
clasificacion de la informacion por

niveles de acceso, deberes,
controles, seguridad de la
informacion, ciberseguridad e
incidentes.

Privacidad desde el disefio,
gestion de riesgos, transparencia,

Incorporacion en la

Politica
tratamiento de datos
personales, sin convertir
esta Politica en

duplicado de la politica
sectorial de datos.

Sustenta la privacidad
digital, las cookies e
identificadores en linea,

las plataformas, los
servicios en la nube, las
comunicaciones

electronicas y la
continuidad operativa.

Opera de  manera
articulada y
complementaria;
gobierna la dimension
especifica de datos
personales dentro del
espectro de privacidad
regulado  por  esta
Politica.

Constituye la  base
reglamentaria de
implementacion; ordena
responsabilidades,

controles e indicadores.

Aporta las reglas de
privacidad aplicables a
la inteligencia artificial

Etico, Responsable y supervision humana, decisiones .
. . ) . en docencia,
Seguro de la Inteligencia automatizadas, IA generativa, . ., .
cpe . . nvestigacion, gestion,
Artificial herramientas externas y practicas . L
o proctoring,  analitica,
prohibidas. ., .
admision y atencion.
Canales oficiales, sitio web, redes Ordena la privacidad en
Reglamento del Flujo de sociales, publicidad, mercadeo y comunicaciones,
Informacion y admisiones, publicaciones, publicaciones, imagen,
Comunicacion identidad corporativa, validacion, identidad institucional,
trazabilidad y responsabilidades.  redes sociales,
(]
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Fuente o instrumento Contenido relevante

Incorporacion en la

Politica

campanas, web, cookies
y difusion.
Regula la privacidad en

Ciclo de wvida documental, .
expedientes,

Reglamento Interno del

. . conservacion, transferencias, o .
Sistema de Gestion . . ., repositorios, archivos,
eliminacion, acceso e informacion . . .,
Documental y de . trabajos de titulacion,
. reservada, confidencial o
Archivos o consulta documental y
restringida.

eliminacion segura.

II. POLITICA INSTITUCIONAL DE PRIVACIDAD
1. Objeto.

La presente Politica tiene por objeto establecer los principios, criterios, directrices,
responsabilidades y mecanismos institucionales aplicables a la proteccion integral de la
privacidad en la Universidad Metropolitana, entendida como el ambito de reserva,
intimidad, autodeterminacién informativa, confidencialidad, imagen, voz, identidad,
comunicaciones, navegacion e identificadores en linea, espacios fisicos y digitales,
informacion personal e informacion institucional no publica que debe ser respetado en las
relaciones académicas, administrativas, laborales, investigativas, tecnoldgicas,
documentales, comunicacionales, contractuales, de admision, promocidn, mercadeo y de
relacionamiento institucional de la Universidad.

La Universidad Metropolitana, como institucion particular autofinanciada de educacion
superior, desarrolla actividades académicas, investigativas, administrativas, de
promocion, mercadeo, admision, captacion, fidelizacion, vinculacion, empleabilidad,
financiamiento, cobranza, contratacion, tecnologicas, documentales, de bienestar
universitario y relacionamiento institucional que, por su naturaleza, pueden incidir en la
privacidad de estudiantes, aspirantes, postulantes, graduados, personal académico,
personal de apoyo académico, personal de los procesos habilitantes de asesoria y apoyo,
trabajadores, proveedores, contratistas, aliados, visitantes, participantes en investigacion,
usuarios digitales y terceros. Esta Politica reconoce y disciplina, bajo criterios de
privacidad, esas aristas propias del modelo de sostenibilidad institucional.

El régimen de proteccion de datos personales forma parte de la privacidad institucional,
pero no la agota. Cuando una situacion implique tratamiento de datos personales, se
aplicaran de manera preferente y especializada la Ley Orgéanica de Proteccion de Datos
Personales, su Reglamento General, la normativa secundaria expedida por autoridad
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Sede

competente y la Politica de Proteccion de Datos Personales de la Universidad
Metropolitana.

2. Naturaleza y articulacion normativa.

La presente Politica es un instrumento institucional macro de gobernanza de la privacidad.
Se articula con la Constitucion de la Republica, la Ley Organica de Educacion Superior,
la Ley Organica de Proteccion de Datos Personales, su Reglamento General, la Ley
Orgéanica para la Transformacion Digital y Audiovisual, la normativa sobre
ciberseguridad, comercio electronico, propiedad intelectual, gestion documental, archivo,
relaciones laborales y educacion superior, asi como con el Estatuto Institucional, el
Reglamento General al Estatuto, la Politica de Proteccion de Datos Personales, el
Reglamento para la Protecciéon de la Privacidad, de la Informacion y de los Datos
Personales, el Reglamento para el Uso Etico, Responsable y Seguro de la Inteligencia
Artificial, el Reglamento del Flujo de Informacion y Comunicacion, el Reglamento
Interno del Sistema de Gestion Documental y de Archivos, el Cédigo de Etica
Institucional, de la Investigacion y el Aprendizaje, el Reglamento Interno de Trabajo, el
Reglamento de Régimen Académico Institucional, el Manual de Titulacion, el Manual de
Identidad Corporativa y demdas normativa interna aplicable.

La presente Politica se aplicard de manera armoénica y complementaria con el Reglamento
para la Proteccion de la Privacidad, de la Informacion y de los Datos Personales, el
Reglamento para el Uso Etico, Responsable y Seguro de la Inteligencia Artificial y el
Reglamento del Flujo de Informacion y Comunicacion, que constituyen instrumentos
internos de implementacion especializada en materia de privacidad, informacion, datos
personales, inteligencia artificial, comunicacion institucional, canales oficiales,
publicaciones, plataformas, trazabilidad y controles. Esta Politica no sustituye los
procedimientos especiales previstos en dichos instrumentos, sino que establece criterios
transversales aplicables cuando existan comunicaciones, publicaciones, accesos,
monitoreos, registros, archivos, soportes tecnologicos, sistemas de informacion, sistemas
de inteligencia artificial, cookies o identificadores en linea, repositorios, expedientes,
investigaciones, campaias, espacios fisicos o interacciones institucionales que puedan
afectar la vida privada, la intimidad, la imagen, la voz, la identidad, las comunicaciones,
los datos, la reputacién o la esfera personal de integrantes de la Comunidad Universitaria
o de terceros.

En caso de concurrencia normativa, se aplicaran los principios de jerarquia, especialidad,
complementariedad, competencia funcional, finalidad, necesidad, proporcionalidad,
minimizacion y proteccion mas favorable de los derechos fundamentales, sin afectar los
intereses institucionales legitimos de la Universidad.
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3. Ambito de aplicacién.

La presente Politica es de cumplimiento obligatorio para las primeras autoridades,
autoridades académicas y administrativas, miembros del Consejo Académico Superior y
del Consejo de Regentes, promotores, personal académico, personal de apoyo académico,
personal de procesos habilitantes, estudiantes, aspirantes, postulantes, participantes de
educacion continua, graduados, exestudiantes, pasantes, practicantes, becarios,
investigadores invitados, proveedores, contratistas, aliados estratégicos, consultores,
visitantes y toda persona natural o juridica que acceda, use, trate, publique, comunique,
custodie o conozca informacion institucional o participe en actividades auspiciadas,
financiadas, autorizadas o reconocidas por la Universidad.

Sera aplicable en la matriz, sedes, extensiones, centros, escenarios académicos, entornos
virtuales, plataformas institucionales, canales digitales, sistemas de informacion,
repositorios, bibliotecas fisicas o digitales, redes sociales, espacios fisicos, espacios
hibridos, actividades académicas, investigativas, administrativas, laborales, de
vinculacién, promocion, admisién, comunicacion, contratacion, archivo, bienestar,
seguridad, auditoria, aseguramiento de la calidad y gestion documental.

4. Definiciones operativas.

Condiciones juridicas, técnicas,
organizativas, éticas y culturales que
protegen intimidad, reserva,
comunicaciones, imagen, voz, identidad,
Privacidad institucional reputacion, espacios fisicos y digitales,
informacion personal e institucional no
publica frente a accesos, usos, controles,
tratamientos, monitoreos o divulgaciones

indebidas.

Ambitos personales, familiares, académicos,
laborales, médicos, psicolégicos,
patrimoniales, comunicacionales 0
relacionales que no deben ser conocidos,
registrados, difundidos o intervenidos sin
habilitacion juridica suficiente.

Vida privada e intimidad

Informacion que identifica o hace
identificable a una persona natural, sujeta al
régimen especifico de proteccion de datos
personales.

Datos personales
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Datos como direcciones IP, identificadores
de cookies, identificadores de dispositivo,
sesion o publicidad y huellas digitales de
navegador o dispositivo que, por si solos o
Identificadores en linea combinados con otra informacién, pueden
hacer identificable a una persona. Cuando
permitan identificar o hacer identificable a
una persona natural, se sujetaran al régimen
de proteccion de datos personales.
Archivos, etiquetas, pixeles, balizas web,
mecanismos de almacenamiento local, kits
de desarrollo u otras tecnologias
equivalentes que permiten almacenar o
Cookies y tecnologias de seguimiento recuperar  informaciéon  del  equipo,
navegador, aplicacion o dispositivo de una
persona para fines técnicos, funcionales, de
medicion,  personalizacion,  seguridad,
analitica, comunicacion o publicidad.
Herramienta, procedimiento o funcionalidad
institucional que permite informar, registrar,
administrar, modificar o retirar preferencias
o consentimientos relacionados con cookies,
tecnologias de seguimiento o tratamientos
no esenciales, cuando corresponda conforme
a la normativa aplicable.

Informaciéon académica, administrativa,
financiera, contractual, juridica, tecnolégica,
Informacion institucional no publica estratégica, investigativa, disciplinaria,
comercial, reputacional, de seguridad o de
gestion no destinada a divulgacion general.

Mecanismo de gestion de preferencias o
consentimiento

Informaciéon que por su naturaleza puede
afectar derechos, libertades, dignidad,
igualdad, seguridad, salud, intimidad,
Informacion sensible o delicada reputacion, trayectoria académica, situacion
laboral, condicién socioeconémica 0
intereses legitimos de una persona o de la
Universidad.

Observacion, registro, revision, trazabilidad,
auditoria o supervision de actividades,
accesos, cuentas, sistemas, canales, redes,
dispositivos, plataformas o  espacios
institucionales, dentro de limites de

Monitoreo institucional
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finalidad, necesidad, proporcionalidad y
autorizacion.

Canales oficiales

Medios fisicos o digitales reconocidos por la
Universidad para comunicar, publicar,
notificar, difundir, cargar, descargar, tramitar
o conservar informacion institucional.

Privacidad desde el disefio y por defecto

Criterio por el cual actividades, sistemas,
procesos, formularios, plataformas,
convenios, campainias, proyectos,
investigaciones y tecnologias incorporan
medidas de privacidad desde su
planificacion y operan con el menor acceso,
exposicion o tratamiento posible.

5. Principios institucionales de privacidad

Principio

Alcance institucional

Dignidad humana y centralidad de la
persona

Toda actuacion institucional  debera
reconocer que estudiantes, personal,
usuarios, participantes y terceros no son
meras fuentes de informacion, registros,
métricas, perfiles o expedientes, sino
titulares de derechos.

Legalidad y autonomia responsable

La privacidad serd protegida conforme a la
Constitucion, la ley, la normativa de
educacion superior y la normativa interna,
en ejercicio de la autonomia responsable de
la Universidad.

Finalidad determinada

Toda intervencion, registro, tratamiento,
publicacion, monitoreo o comunicacion que
pueda afectar privacidad debera responder a
una finalidad institucional legitima,
explicita y verificable.

Necesidad, proporcionalidad y
minimizacion

Solo se accederd, solicitara, registrara,
comunicard o conservard informacion
estrictamente necesaria para la finalidad
autorizada.

Transparencia razonable

Las personas deberan conocer, en términos
adecuados, cuando sus datos, imagen, voz,
comunicaciones, navegacion, actividades,
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Principio Alcance institucional

accesos o interacciones institucionales
pueden ser registrados, revisados,
monitoreados, analizados, comunicados o
difundidos.

La informacion privada, sensible, personal,
académica, laboral, médica, disciplinaria,
financiera, investigativa, juridica o
estratégica solo podra ser conocida por
personas autorizadas y en funcién de
necesidad institucional.

Confidencialidad y reserva

La Universidad adoptard medidas técnicas,
organizativas, fisicas, administrativas y
Seguridad de la informacion juridicas para preservar confidencialidad,
integridad, disponibilidad, autenticidad,
trazabilidad y resiliencia de la informacion.

Las autoridades, unidades y responsables
funcionales deberan poder demostrar

o . cumplimiento mediante evidencias
Responsabilidad proactiva y demostrable P L ’
registros, autorizaciones, controles,
informes, matrices, actas o trazas

institucionales.

Todo nuevo proceso, sistema, convenio,
campafa, investigacion,  plataforma,
formulario, sitio web, repositorio, canal
digital, herramienta de inteligencia artificial
Privacidad desde el disefio y por defecto | o tecnologia de seguimiento incorporara
criterios de privacidad desde su disefio y
operara con la configuracion mas protectora
por defecto, conforme a su finalidad y nivel
de riesgo.

La privacidad de nifias, niflos y
adolescentes, personas con discapacidad,
personas en situacion de vulnerabilidad,
No discriminacion y proteccion reforzada | participantes de investigacion, pacientes,
denunciantes, victimas, estudiantes becados
o sujetos a evaluacion debera recibir
proteccion reforzada.

Las actuaciones institucionales sobre
informacion privada o no publica deberan
dejar constancia suficiente para verificacion
interna y control.

Trazabilidad y auditabilidad
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Principio

Alcance institucional

Equilibrio entre privacidad e intereses
institucionales legitimos

La privacidad no impedira el ejercicio de
competencias  legitimas de  gestion
académica, seguridad, auditoria,
cumplimiento normativo, defensa juridica,
administracion contractual, control interno,
calidad o continuidad operativa, siempre
que se respeten los limites legales y
proporcionales, asi como los deberes de
transparencia, rendicion de cuentas,
informacion  publica  institucional y
aseguramiento de la calidad propios del
Sistema de Educacion Superior.

6. Gobernanza y responsabilidades

La proteccion de la privacidad es una responsabilidad institucional transversal que no crea

estructuras nuevas, sino que se ejerce a través de la organizacion prevista en el Estatuto

Institucional, el Reglamento General al Estatuto y la normativa interna aplicable. Su

cumplimiento se articula mediante el Sistema Institucional de Proteccion de la Privacidad,

la Informacion y los Datos Personales, SIPPID, y el Comité Institucional de Proteccion

de la Privacidad, la Informacion, los Datos Personales y de Uso Etico de la Inteligencia

Artificial, CIPPIA, este tiltimo como instancia de articulacion, coordinacion, seguimiento

y criterio técnico, sin sustituir las competencias decisorias, operativas, técnicas, juridicas

o disciplinarias de las autoridades y unidades competentes.

Instancia

Responsabilidad principal

Consejo Académico Superior

Aprobar las Politicas, conocer reformas y
gjercer las competencias normativas
institucionales.

Rectorado

Dirigir la implementacién institucional,
emitir directrices de cumplimiento y
disponer revisiones o auditorias cuando
existan riesgos relevantes.

Vicerrectorado Administrativo /
Responsable interno del Tratamiento

Organizar internamente el cumplimiento en
materia de datos personales, privacidad
operativa y gestion administrativa vinculada
a tratamientos institucionales.

Delegado de Proteccion de Datos
Personales

Asesorar, supervisar, alertar y recomendar
medidas en privacidad y datos personales,
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Instancia Responsabilidad principal

sin asumir funciones operativas o decisorias
que correspondan al responsable.

Implementar medidas técnicas de seguridad,
accesos, autenticacion, continuidad,
Direccion de Tecnologias Informaticas respaldos, monitoreo autorizado, gestion de
incidentes, soporte a plataformas y controles
tecnologicos.

Emitir criterios juridicos, revisar clausulas,
instrumentos, contratos, convenios,
Procuraduria Nacional conflictos de  privacidad, defensa
institucional y requerimientos de autoridad
competente.

Aplicar reglas de gestion documental,

Secretaria General Técnica y Unidad de archivo, acceso, conservacion,
Gestion Documental y de Archivos transferencia, eliminacidén, documentos

electronicos y trazabilidad documental.

Gestionar canales oficiales, publicaciones,

Departamento de Comunicacion, imagen institucional, redes sociales,

Promociodn, Relaciones Publicas y campafas, difusidbn y comunicacion con

Atencion al Estudiante criterios de privacidad, pertinencia y
autorizacion.

Implementar reglas de privacidad en
repositorios, publicaciones académicas,
trabajos de titulacion, consulta y acceso a
recursos bibliograficos fisicos o digitales.

CRAI

Garantizar  privacidad en  docencia,
investigacion, titulacion, evaluacion,
tutoria, bienestar, practicas, vinculacion y
procesos académicos.

Unidades académicas, sedes y centros

Garantizar privacidad laboral, expedientes
de personal, procesos de seleccion,
evaluacion, bienestar, medidas
disciplinarias y documentacion sensible.

Talento Humano

Usar, custodiar, comunicar y proteger la
Cada miembro de la Comunidad informaciéon conforme a sus funciones,

Universitaria autorizaciones, deberes de confidencialidad
y normativa interna.
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7. Privacidad en la actividad académica.

La Universidad protegera la privacidad de estudiantes, docentes, tutores, investigadores,
personal de apoyo académico y participantes en procesos de aprendizaje, evaluacion,
tutoria, titulacion, movilidad, practicas, internados, pasantias, educacidon continua y
actividades extracurriculares.

Las calificaciones, retroalimentaciones, actas, expedientes académicos, reportes de
desempetio, registros de asistencia, alertas tempranas, sanciones académicas y situaciones
de vulnerabilidad tendran acceso limitado.

La publicacion de notas, listados, resultados, rankings, becas, sanciones o
reconocimientos debera observar finalidad, minimizaciéon, normativa académica,
transparencia y privacidad.

Las grabaciones de clases, tutorias, defensas, sustentaciones, reuniones académicas o
sesiones virtuales requeriran finalidad institucional legitima, informacion previa y limites
de acceso, conservacion y difusion.

Las actividades de supervision académica, evaluacion de integridad, similitud, proctoring
o verificacion de autoria deberan respetar proporcionalidad, transparencia, supervision
humana y reglas especificas sobre inteligencia artificial y datos personales.

En trabajos de titulacion, repositorios, tesis, articulos y publicaciones académicas se
eliminaran o separaran datos personales no necesarios para la finalidad publica del
documento.

8. Privacidad en investigacion, innovacion y vinculacion.

Los proyectos de investigacion, innovacion, desarrollo tecnoldgico, vinculacion con la
sociedad, consultoria, transferencia de conocimiento y cooperacion deberan incorporar
analisis de privacidad desde su disefio, especialmente cuando involucren personas,
comunidades, datos personales, datos sensibles, informacién de salud, nifas, nifios o
adolescentes, poblaciones vulnerables, comunidades indigenas, afroecuatorianas,
montubias o saberes ancestrales.

Antes de recolectar informacion sobre seres humanos debera verificarse la necesidad de
revision ética por el érgano competente.

Los consentimientos, asentimientos, autorizaciones comunitarias y documentos
equivalentes deberdn ser claros, especificos, comprensibles, separados de la version
publicable y conservados en expediente reservado.
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Sede

Los datos de participantes, informantes, encuestados, entrevistados, comunidades o
terceros deberan anonimizarse, pseudonimizarse o separarse cuando no sean necesarios
para la publicacion.

Las bases de datos de investigacion deberan contar con responsables funcionales,
controles de acceso, medidas de seguridad, reglas de conservacion y criterios de
eliminacion o archivo.

La transferencia de informacidon de investigacion a patrocinadores, aliados, revistas,
repositorios, proveedores o instituciones externas debera contar con habilitacion juridica,
revision ética o contractual y control de confidencialidad.

9. Privacidad laboral y del personal.

La Universidad protegera la privacidad del personal académico, de apoyo académico,
administrativo y demads trabajadores en procesos de seleccion, contratacion, induccion,
evaluacion, capacitacion, nomina, seguridad social, bienestar, salud ocupacional,
acciones disciplinarias, desvinculacion y archivo laboral.

Los expedientes laborales, evaluaciones de desempeno, justificativos médicos,
discapacidades, medidas disciplinarias, informacion familiar, remuneraciones, cuentas
bancarias y reportes de asistencia son de acceso restringido.

El monitoreo de cuentas institucionales, accesos, dispositivos, sistemas, redes o
productividad solo procederd con finalidad legitima, informacion previa,
proporcionalidad y autorizacion funcional.

No se revisaran contenidos personales ajenos a la actividad institucional en dispositivos
personales, salvo habilitacion expresa, orden de autoridad competente o riesgo de
seguridad debidamente justificado y limitado.

Las investigaciones internas deberan respetar debido proceso, confidencialidad, reserva,
presuncion de inocencia y proteccion de denunciantes, victimas, testigos y terceros
involucrados.

10. Privacidad en admisiones, promocion, mercadeo y relacionamiento comercial.

Como universidad particular autofinanciada, la UMET desarrolla actividades de
admision, promocidon, mercadeo, atencion a aspirantes, educacién continua,
relacionamiento con graduados, alianzas, eventos, campafias y comunicacion comercial.
Estas actividades deberan ejecutarse con respeto a la privacidad de aspirantes,
postulantes, familias, empresas, instituciones, colegios, usuarios digitales y contactos
comerciales.
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Los formularios, campanas, CRM, ferias, webinars, llamadas, mensajes, redes sociales,
sitios web, landing pages, chats y canales de admision deberan informar finalidad,
responsable, canales de contacto y reglas de privacidad aplicables.

Las comunicaciones promocionales deberan permitir mecanismos razonables de
oposicion, baja o actualizacion de datos cuando corresponda.

Los leads, bases de aspirantes, contactos empresariales, bases de colegios, listas de
interesados y registros de eventos son informacion institucional no publica y deberan
protegerse contra accesos, descargas, copias o transferencias no autorizadas.

El uso de segmentacion, analitica, perfiles, scoring, automatizaciéon comercial o
inteligencia artificial debera respetar transparencia, no discriminacion, control humano y
normativa de datos personales.

No se publicaran testimonios, imagen, voz, historias personales, casos de éxito o
trayectorias de estudiantes, graduados o familias sin habilitacion suficiente o autorizacion
cuando corresponda.

11. Privacidad financiera, becas, cobranzas y servicios administrativos.

La informacion financiera, contable, contractual, patrimonial, de pagos, becas,
descuentos, deudas, convenios de pago, procesos de cobranza, ayudas economicas,
aranceles individuales, cuentas por cobrar, proveedores y situacion socioecondmica es de
circulacion restringida.

La comunicacion sobre valores pendientes, becas, ayudas econdmicas, convenios de pago
o medidas administrativas se realizard por canales autorizados y procurando evitar
exposicion publica o indebida de la situacion financiera de una persona.

Los procesos de becas, descuentos o evaluacién socioecondmica deberan limitar la
informacion solicitada a la necesaria y custodiar respaldos familiares, tributarios,
bancarios o laborales con acceso restringido.

La informacion financiera individual no podra comunicarse a terceros sin habilitacién
juridica, autorizacién del titular, representacion valida, mandato de autoridad competente
o relacion contractual aplicable.

La interaccion con proveedores de cobranza, pagos electronicos, pasarelas, bancos,
aseguradoras o plataformas externas debera sujetarse a clausulas de confidencialidad,
seguridad, proteccion de datos y finalidad limitada.
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12. Privacidad, bienestar universitario, salud y apoyos razonables.

La informacion relacionada con salud fisica o mental, discapacidad, necesidades
educativas especificas, situaciones familiares, violencia, acoso, discriminacion,
embarazo, lactancia, orientacidon, identidad, condicién socioecondomica, medidas de
proteccidon o apoyos razonables sera tratada bajo reserva reforzada.

Solo conoceran esta informacion las unidades funcionalmente autorizadas y en la medida
necesaria para adoptar medidas de apoyo, prevencion, proteccion, adaptacion académica
0 gestion institucional legitima.

Los informes psicolégicos, médicos, sociales o de bienestar no podran circular por
canales abiertos ni incorporarse a documentos publicos.

La comunicacion de medidas de apoyo a docentes o unidades académicas debera limitarse
a la informacion estrictamente necesaria para implementar la medida, sin revelar
diagnosticos o detalles privados innecesarios.

Los casos de violencia, acoso, discriminacion, riesgo, autolesidn o emergencia se
manejaran con confidencialidad, prioridad de proteccion, debida diligencia y
coordinacién con autoridades competentes cuando corresponda.

13. Espacios fisicos, campus, videovigilancia y control de accesos.

La Universidad podra implementar mecanismos de seguridad fisica, control de accesos,
identificacion, registro de visitantes, videovigilancia, supervision de espacios y respuesta
a emergencias para proteger personas, bienes, infraestructura, continuidad operativa y
convivencia institucional.

La videovigilancia debera tener finalidad legitima, senalética visible, zonas delimitadas,
acceso restringido, plazos de conservacion definidos y controles de extraccion o entrega
de grabaciones.

No se instalardn camaras o dispositivos de registro en espacios donde exista expectativa
reforzada de privacidad, como bafos, vestidores, lactarios, espacios de atencion
psicologica o médica y otros equivalentes.

Las grabaciones solo serdn consultadas por personal autorizado para seguridad,
investigacion interna, defensa juridica, cumplimiento normativo o requerimiento de
autoridad competente.
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El uso de biometria, reconocimiento facial, geolocalizacion, controles automatizados o
tecnologias de vigilancia avanzada requerira analisis previo de necesidad,
proporcionalidad, riesgos, base juridica, impacto y medidas reforzadas.

Los eventos, ceremonias, clases abiertas, actividades deportivas, ferias, graduaciones y
actos institucionales podran ser fotografiados o grabados para fines institucionales,
siempre observando informacion previa, respeto a la dignidad y mecanismos de oposicion
cuando proceda.

14. Privacidad digital, plataformas, cuentas institucionales y dispositivos.

La privacidad digital comprende el uso responsable de cuentas institucionales, correo
electrénico, chats, videoconferencias, plataformas académicas, sistemas administrativos,
LMS, repositorios, redes, aplicaciones, servicios en la nube, dispositivos institucionales
y dispositivos personales utilizados para acceder a recursos de la Universidad.

Las cuentas institucionales, dominios, plataformas, redes y sistemas son recursos de la
Universidad destinados a fines académicos, administrativos, investigativos o
institucionales.

La Universidad podra aplicar controles de seguridad, autenticacion, registros de acceso,
trazabilidad, monitoreo técnico, prevencion de malware, respaldo, auditoria y respuesta a
incidentes sobre sus recursos tecnoldgicos.

El monitoreo se limitarad a finalidades institucionales legitimas, seguridad, continuidad,
cumplimiento, prevencion de incidentes, investigacion interna autorizada o defensa
juridica.

Los dispositivos personales utilizados para acceder a recursos institucionales podran estar
sujetos a requisitos de seguridad. La verificacion, cuando proceda, se limitara al entorno,
cuenta, aplicacion, perfil o contenedor institucional, sin acceso indiscriminado a
contenidos privados.

El uso de servicios en la nube, aplicaciones externas, cuentas personales, repositorios no
autorizados o herramientas gratuitas para informacion institucional estard sujeto a
autorizacion, evaluacion de riesgos, confidencialidad, seguridad y proteccion de datos.

15. Comunicaciones institucionales, imagen, voz y reputacion.

La comunicacién institucional debera proteger la privacidad, imagen, voz, honor, buen
nombre, identidad y reputacion de estudiantes, personal, graduados, autoridades, terceros,
participantes de investigacion y aliados.
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Sede

Los canales oficiales, sitio web, blogs, redes sociales, correos, chats, boletines,
comunicados, publicaciones, campafas, materiales audiovisuales y eventos deberan
observar veracidad, pertinencia, autorizacion, identidad institucional, no discriminacion,
confidencialidad y proteccion de datos.

La publicacion de fotografias, videos, testimonios, entrevistas, historias de vida,
resultados académicos, casos disciplinarios, informacion médica, financiera o familiar
requerird habilitacion institucional y, cuando corresponda, autorizaciéon de la persona
titular.

Las crisis reputacionales, incidentes, controversias, procesos judiciales, investigaciones
disciplinarias, auditorias o asuntos juridicos sensibles serdn comunicados Unicamente por
autoridades o voceros autorizados.

Los grupos de mensajeria, chats institucionales y canales informales autorizados no
podran utilizarse para difundir informacién privada, rumores, documentos reservados,
datos personales, claves, capturas de sistemas, decisiones no aprobadas o informacioén no
verificada.

16. Gestion documental, archivos, repositorios y trabajos de titulacion.

La gestion documental y archivistica de la Universidad debera proteger la privacidad
durante todo el ciclo de vida documental: produccidn, recepcion, registro, clasificacion,
organizacion, descripcion, trdmite, consulta, conservacion, transferencia, valoracion,
disposicion final, eliminacion y preservacion.

Los expedientes académicos, laborales, disciplinarios, financieros, contractuales,
juridicos, investigativos, médicos, psicologicos y administrativos tendran niveles de
acceso acordes con su naturaleza.

La clasificacion de informacion reservada, confidencial o restringida se aplicara
conforme a la normativa institucional y deberd constar de manera motivada cuando
corresponda.

La eliminacién documental que contenga informacion privada o datos personales debera
ser segura, irreversible, documentada y conforme a la Tabla de Plazos de Conservacion
Documental y a los procedimientos institucionales.

Los trabajos de titulacion, tesis, proyectos, articulos, estudios de caso, informes de
investigacion y documentos equivalentes publicados en repositorios no deberan contener
cédulas, pasaportes, direcciones, teléfonos, correos personales, firmas manuscritas, datos
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bancarios, informacion de salud, datos biométricos, informacidén socioeconémica, datos
familiares, documentos de identidad u otros datos innecesarios.

Los datos requeridos para validacion administrativa, registro o titulacion se entregaran en
hoja, formulario o anexo separado, no publicable, destinado al expediente académico-
administrativo.

El CRAI implementara controles de revision formal y privacidad en recepcion, carga,
publicacioén, custodia y consulta de trabajos de titulacion y repositorios, en coordinacion
con unidades académicas, Secretaria General Técnica, DTI y Delegado de Proteccion de
Datos Personales.

17. Inteligencia artificial, analitica, automatizacion y tecnologias emergentes.

El uso de inteligencia artificial, analitica avanzada, sistemas predictivos, automatizacion,
proctoring, reconocimiento, clasificacion, generacion de contenidos, chatbots, asistentes
virtuales, herramientas de deteccion, plataformas adaptativas o sistemas externos debera
realizarse bajo privacidad desde el disefo, gestion de riesgos, supervision humana y
trazabilidad.

Todo sistema de IA que pueda tratar informacion personal, académica, laboral, financiera,
sensible, estratégica o no publica debera evaluarse antes de su adquisicion, contratacion,
desarrollo, despliegue o uso institucional.

No se utilizara 1A para vigilancia, perfilamiento, decisiones automatizadas significativas,
evaluacion académica o laboral, admision, becas, sanciones o asignacion de beneficios
sin base juridica, transparencia, control humano, proporcionalidad y medidas de
mitigacion.

Los resultados generados por 1A no podran publicarse o utilizarse como informacion
institucional definitiva sin revision humana competente.

No se ingresara informacion confidencial, datos sensibles, expedientes, claves, contratos,
informacion juridica, financiera, disciplinaria, académica no publica o datos personales
en herramientas externas no autorizadas.

Las herramientas de deteccion de similitud, autoria o uso de IA deberan tratarse como
instrumentos auxiliares, no como prueba tnica o automatica de infraccion.

18. Terceros, proveedores, aliados y transferencias.

La Universidad podra contratar o relacionarse con proveedores tecnologicos, plataformas
educativas, servicios de nube, pasarelas de pago, servicios de seguridad, agencias de
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comunicacion, consultores, aliados académicos, instituciones publicas o privadas, redes
de investigacion, organismos internacionales y otros terceros. Toda relacion que implique
acceso a informacion institucional, privacidad o datos personales deberd documentarse
adecuadamente.

Los contratos, convenios, 6rdenes de compra, términos de referencia, anexos o acuerdos
deberan incluir cldusulas de confidencialidad, privacidad, proteccion de datos, seguridad
de la informacion, subcontratacion, transferencias, retorno o eliminacion de informacion,
auditoria, incidentes y responsabilidad.

Las transferencias nacionales o internacionales de datos o informacioén deberan cumplir
la normativa aplicable, la Politica de Protecciéon de Datos Personales y los controles
institucionales.

Los terceros solo podran usar informacion institucional para las finalidades autorizadas y
no podran reutilizarla para entrenamiento de modelos, mercadeo propio, analisis, cesion,
publicacion o fines distintos sin autorizacioén expresa.

Los proveedores deberan notificar incidentes de seguridad, accesos no autorizados,
vulnerabilidades o afectaciones a la privacidad en los términos contractuales e
institucionales.

19. Privacidad en disciplina, auditoria, cumplimiento y defensa juridica.

La privacidad no impedira a la Universidad ejercer funciones de control, auditoria,
cumplimiento, investigacion interna, régimen disciplinario, defensa judicial, gestion
contractual, seguridad o atencion de requerimientos de autoridad competente. Estas
actuaciones deberan respetar legalidad, competencia, necesidad, proporcionalidad,
reserva, debido proceso y trazabilidad.

Los expedientes disciplinarios, denuncias, informes de auditoria, investigaciones
internas, criterios juridicos, estrategias procesales, comunicaciones con abogados,
contratos, convenios y documentos de defensa institucional tendran acceso restringido.

La informacion de denunciantes, victimas, testigos, investigados y terceros se protegera
conforme al nivel de riesgo y a la normativa aplicable.

La Procuraduria Nacional coordinard la gestion juridica de informacion sensible en
asuntos judiciales, administrativos, arbitrales, constitucionales, contractuales y
extrajudiciales.
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La comunicacion externa sobre controversias, litigios, investigaciones o asuntos juridicos
sensibles requerird autorizaciéon de la autoridad competente y coordinacién con
Procuraduria Nacional y Comunicacion institucional.

20. Gestion de riesgos, incidentes y medidas de proteccion.

La Universidad gestionara los riesgos de privacidad de forma preventiva, documentada y
proporcional. Se consideran riesgos de privacidad, entre otros, el acceso no autorizado,
pérdida, destruccion, modificacion, divulgacion, publicacion indebida, monitoreo
desproporcionado, perfilamiento no autorizado, suplantacion, filtracion, uso de
herramientas externas, transferencias no controladas, tratamiento excesivo, fallas de
seguridad, error humano, ingenieria social, uso indebido de IA y exposicion de
informacion en repositorios o redes sociales.

Las unidades deberan reportar incidentes o sospechas de incidentes a través de los canales
institucionales establecidos.

DTI, el Delegado de Proteccion de Datos Personales, el Responsable interno del
Tratamiento, Procuraduria Nacional, Comunicacidn, Secretaria General Técnica y las
unidades competentes actuaran seglin la naturaleza del incidente.

Las medidas de contencion podran incluir bloqueo de accesos, retiro de publicaciones,
cambio de credenciales, preservacion de evidencias, comunicaciéon a afectados,
notificacion a autoridades, medidas disciplinarias, revision contractual o acciones legales.

Los incidentes se documentaran para asegurar trazabilidad, andlisis de causa, medidas
correctivas, prevencion y mejora continua.

21. Lineamientos de implementacion.

Linea de implementacion Criterio operativo
Todo nuevo proceso, formulario,
plataforma, campaiia, convenio,
Disefio y revision previa investigacion, sistema de IA o canal de

comunicacion debera incorporar analisis de
privacidad desde su planificacion.

La informacion debera clasificarse y
Clasificacion y acceso accederse por necesidad funcional, rol
autorizado, finalidad y nivel de riesgo.

Autorizaciones y validaciones Las publicaciones o tratamientos sensibles
requerirdn _ validacion  de  autoridad
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Linea de implementacion Criterio operativo

competente 'y criterio de wunidades
especializadas cuando corresponda.

La Universidad desarrollara capacitaciones
periddicas  sobre  privacidad, datos
personales, seguridad, IA, comunicacion
responsable y gestion documental.

Capacitacion

Las unidades conservaran registros,
matrices, actas, autorizaciones, informes,
trazas o respaldos que demuestren
cumplimiento.

Evidencia de cumplimiento

Las Politicas seran revisadas
periddicamente y actualizada ante cambios
legales, tecnoldgicos, institucionales,
regulatorios o de riesgo.

Mejora continua

22. Relacion con la Politica de Proteccion de Datos Personales.

La Politica de Proteccion de Datos Personales de la Universidad Metropolitana constituye
el instrumento rector especifico para el tratamiento de datos personales. La presente
Politica opera como instrumento macro de privacidad institucional y se aplica a
escenarios mas amplios, incluyendo aquellos en los que no necesariamente existe
tratamiento de datos personales, pero si afectacion posible a la intimidad, imagen,
comunicaciones, espacios fisicos o digitales, confidencialidad, reputacion, reserva
institucional, seguridad de la informacion o esfera privada de las personas.

Cuando exista tratamiento de datos personales, se aplicara la Politica de Proteccion de
Datos Personales. Cuando el caso involucre ademds privacidad institucional amplia,
comunicacion, archivo, IA, monitoreo, publicacion, imagen, voz, espacios o seguridad,
se aplicaran de forma complementaria ambos instrumentos y los reglamentos especificos
correspondientes.

23. Revision, interpretacion y actualizacion.

La interpretacion técnica de esta Politica correspondera a las instancias competentes
seglin la materia: Delegado de Proteccion de Datos Personales, Direccion de Tecnologias
Informaticas, Secretaria General Técnica, Unidad de Gestion Documental y de Archivos,
Comunicacién institucional, CRAI, Talento Humano, unidades académicas y demas
responsables funcionales. La interpretacion juridica correspondera a la Procuraduria
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Nacional, sin perjuicio de la facultad normativa e interpretativa general del Consejo
Académico Superior.

La Politica sera revisada cuando existan reformas constitucionales, legales,
reglamentarias, estatutarias o institucionales; nuevas normas de la Superintendencia de
Proteccion de Datos Personales; cambios relevantes en IA, ciberseguridad o
transformacion digital; incidentes significativos; auditorias; recomendaciones de 6rganos
internos; o necesidades derivadas de la gestion universitaria.

Dby

L

Ing. Alejandro Rafael Socorro Castro, PhD.
RECTOR Y PRESIDENTE DEL CONSEJO ACADEMICO SUPERIOR
UNIVERSIDAD METROPOLITANA

Lo certifico:

CUEVA GAIBOR

B 2

Abg. Augusto Andrés Cueva Gaibor, Mgs.
SECRETARIO GENERAL TECNICO
UNIVERSIDAD METROPOLITANA

Elaborado por: Mauricio Lopez Ochoa
Procurador Nacional
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TEXTO PUBLICO DE PRIVACIDAD, PROTECCION DE DATOS PERSONALES Y COOKIES PARA PUBLICACION EN
EL SITIO WEB INSTITUCIONAL

ANEXO 2

1. Instruccion técnica de publicacion

El contenido del enlace institucional https://umet.edu.ec/politicas-de-privacidad/ debera ser sustituido integramente por el presente

Anexo. La publicacion debera organizarse mediante un modelo de informacién por capas, de la siguiente manera:

Capa Contenido Forma de publicacion
Primera capa Mensaje breve y principal sobre privacidad, datos personales y cookies Visible al abrir la pagina
Segunda Secciones desplegables sobre qué protege la UMET, qué datos trata, para qué los Formato acordedn o bloques
capa usa, cookies, derechos y contacto diferenciados

Botones o enlaces visibles a

Tercera capa Enlaces a documentos completos N
documentos institucionales
Gestion de .. ) . )
cookies Controles visibles para aceptar, rechazar o configurar cookies no necesarias Banner o panel de preferencias
Actualizacid i ., L , .
n Fecha de ultima actualizacion y version vigente Parte final de la pagina

El texto debera publicarse en lenguaje claro, sin eliminar su rigor juridico. No deberan usarse expresiones ajenas al giro institucional
universitario ni referencias a autoridades extranjeras o no competentes en el Ecuador.
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2. Texto publico para publicacion.

Privacidad, proteccion de datos personales y cookies

La Universidad Metropolitana, UMET, respeta y protege la privacidad de las personas que integran o se relacionan con su Comunidad
Universitaria.

Esta pagina explica, de forma clara, como la Universidad protege la privacidad, como trata los datos personales y como utiliza cookies
v tecnologias similares en sus sitios web, plataformas y canales digitales.

La privacidad no se limita a los datos personales. También comprende la intimidad, imagen, voz, identidad, comunicaciones, navegacion
web, espacios fisicos y digitales, informacion académica, laboral, financiera, investigativa, documental y demas informacion institucional
no publica.

La proteccion de datos personales es una parte especifica de la privacidad y se rige por la Constitucion de la Republica del Ecuador, la
Ley Organica de Proteccion de Datos Personales, su Reglamento General, la normativa secundaria aplicable y la Politica de Proteccion
de Datos Personales de la UMET.

3. (A quién aplica esta informacion?

Esta informacion aplica a:

a) Estudiantes, aspirantes, postulantes, graduados y exestudiantes;

b) Personal académico, personal de apoyo académico, personal administrativo y trabajadores;

¢) Participantes de educacion continua, cursos, eventos, congresos, ferias, actividades académicas, investigativas o de vinculacion;
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d) Proveedores, contratistas, aliados estratégicos, visitantes y terceros relacionados con la Universidad,

e) Usuarios que navegan en el sitio web institucional, completan formularios, usan plataformas, redes sociales, chats, correos, servicios
digitales o canales de atencion de la UMET.

4. ;Qué protege la UMET?

La UMET protege la privacidad en sus actividades académicas, administrativas, laborales, investigativas, tecnologicas, comunicacionales,
documentales, de admision, promocion, mercadeo, cobranza, bienestar universitario, seguridad, archivo y gestion institucional.

Esto incluye, entre otros aspectos:

a) Datos personales e informacion de contacto;

b) Informacion académica, calificaciones, expedientes, titulaciones, becas, practicas y movilidad;

¢) Informacion laboral, contractual, financiera, contable y administrativa;

d) Informacioén de salud, discapacidad, bienestar universitario o situaciones de vulnerabilidad, cuando corresponda;

e) Imagen, voz, fotografias, videos, testimonios y grabaciones;

f) Informacion de navegacion, cookies, identificadores en linea, direcciones IP y registros de acceso;

g) Comunicaciones institucionales, correos, chats, plataformas académicas, sistemas administrativos y entornos virtuales;

h) Informacion contenida en archivos fisicos, archivos digitales, repositorios, trabajos de titulacion y documentos institucionales;
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1) Informacion usada en sistemas de inteligencia artificial, analitica, automatizacion o tecnologias emergentes, cuando corresponda.

5. {Qué datos personales puede tratar la Universidad?

La UMET puede tratar datos personales necesarios para cumplir sus funciones académicas, administrativas, contractuales, legales,
tecnologicas, comerciales, investigativas y de gestion institucional.

Entre ellos pueden encontrarse:

a) Nombres, apellidos, nimero de identificacion, nacionalidad, fecha de nacimiento y datos de contacto;

b) Informacion académica, historial estudiantil, calificaciones, asistencia, certificados, titulos y documentos de titulacion;
¢) Informacion laboral, profesional, contractual, financiera, de pagos, becas, descuentos, convenios, cobranza y facturacion;
d) Datos de representantes legales, padres, madres o contactos de emergencia, cuando corresponda;

e) Informacion necesaria para bienestar universitario, inclusion, apoyos razonables, salud ocupacional o atencion de situaciones de
vulnerabilidad;

f) Iméagenes, voz, fotografias, videos y grabaciones de actividades institucionales;

g) Datos de acceso a plataformas, registros de sesion, direccion IP, cookies, identificadores de dispositivo, navegacion y uso de servicios
digitales;

h) Datos necesarios para seguridad fisica, control de accesos, videovigilancia y proteccién de personas, bienes e infraestructura;
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1) Datos tratados por sistemas académicos, administrativos, bibliotecas digitales, repositorios, aulas virtuales, plataformas de educacion
continua, sistemas de atencion, canales web o redes sociales institucionales.

La UMET no solicitara ni tratard datos que no sean necesarios para una finalidad legitima, salvo habilitacion legal o autorizacion valida
cuando corresponda.

6. ;Para qué utiliza la UMET los datos personales?

La UMET puede utilizar datos personales para finalidades legitimas relacionadas con:

a) Admision, postulacion, inscripcion, matricula y gestion académica;

b) Prestacion de servicios educativos, administrativos, bibliotecarios, tecnologicos y de bienestar universitario;

¢) Gestion de carreras, programas, cursos, educacion continua, practicas, pasantias, titulacion, movilidad, investigacion y vinculacion;
d) Atencion de solicitudes, consultas, reclamos, requerimientos, tramites y comunicaciones institucionales;

e) Gestion financiera, facturacion, pagos, becas, descuentos, convenios, cobranza y obligaciones contables o tributarias;

f) Cumplimiento de obligaciones legales, académicas, laborales, contractuales, regulatorias y de educacion superior;

g) Seguridad fisica y digital, control de accesos, videovigilancia, ciberseguridad, prevencion de fraude, continuidad operativa y gestion de
incidentes;

h) Promocidn, admision, mercadeo, campafias informativas, eventos, ferias, seguimiento a aspirantes, relacionamiento con graduados y
comunicacion institucional;
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1) Elaboracion de estadisticas, reportes, indicadores, mejora de servicios, aseguramiento de la calidad y planificacion institucional;
J) Gestion documental, archivo, conservacion, consulta, transferencia, eliminacion segura y preservacion de documentos institucionales;
k) Uso de plataformas tecnologicas, servicios en la nube, herramientas académicas, sistemas administrativos y tecnologias emergentes;
1) Cumplimiento de 6rdenes de autoridad competente o atencion de requerimientos administrativos, judiciales o regulatorios.
7. (La UMET comparte datos personales con terceros?
La UMET puede compartir datos personales cuando exista una base juridica vélida, una finalidad legitima y garantias adecuadas.
Esto puede ocurrir con:
a) Organismos del Sistema de Educacion Superior;
b) Autoridades publicas, judiciales, administrativas o de control, cuando corresponda;

¢) Proveedores tecnoldgicos, plataformas académicas, servicios en la nube, pasarelas de pago, servicios de comunicacion, seguridad,
soporte o gestion institucional;

d) Aliados académicos, instituciones de investigacion, redes de cooperacion, convenios de movilidad o précticas;

e) Auditores, asesores, abogados, consultores, aseguradoras, bancos, gestores de servicios o contratistas, cuando sea necesario para la
operacion institucional.
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Los terceros deberan cumplir obligaciones de confidencialidad, seguridad, proteccion de datos personales, uso limitado de la informacion
y notificacion de incidentes, conforme a la normativa aplicable y a los instrumentos contractuales correspondientes.

La UMET no vendera datos personales y Unicamente lo usara para sus finalidades, sea de manera directa o por medio de encargados
debidamente contratados mediante acuerdos que contengan las seguridades técnicas y juridicas exigidas por la ley.

8. Cookies y tecnologias similares

La UMET puede utilizar cookies y tecnologias similares en su sitio web, plataformas, formularios, campafas, redes sociales o servicios
digitales.

Las cookies son pequefos archivos o tecnologias que permiten reconocer el navegador, dispositivo o sesion de una persona usuaria.
También pueden emplearse identificadores en linea, pixeles, etiquetas, almacenamiento local, herramientas de medicion, analitica o
tecnologias equivalentes.

La UMET podra usar cookies para:

a) Permitir el funcionamiento técnico del sitio web o plataforma;
b) Mantener la seguridad de la navegacion;

c¢) Recordar preferencias de idioma, accesibilidad o configuracion;
d) Medir el uso del sitio web y mejorar sus contenidos;

e) Analizar el rendimiento de campafias institucionales;
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f) Facilitar formularios, servicios digitales, admisiones, solicitudes de informacion o atencién institucional;

g) Gestionar publicidad institucional o comunicacion digital, cuando corresponda y conforme a la ley.

Las cookies estrictamente necesarias no requieren consentimiento previo porque permiten que el sitio o plataforma funcione correctamente.
Las demas cookies, como las de medicion, personalizacion, analitica o publicidad, requerirdn informacion previa y consentimiento cuando
corresponda.

La persona usuaria podra aceptar, rechazar o configurar cookies no necesarias mediante los controles visibles que habilite la Universidad.
La desactivacion de determinadas cookies puede limitar o impedir algunas funcionalidades del sitio o de los servicios digitales.

La UMET publicara y mantendra actualizada una Politica de Cookies con informacion sobre tipos de cookies, finalidades, base juridica,
plazos de conservacion, terceros que pueden acceder a la informacion y mecanismos para otorgar, denegar o revocar el consentimiento.

9. Seguridad de la informacion

La UMET aplica medidas técnicas, organizativas, fisicas, administrativas y juridicas para proteger la informacién contra pérdida,
alteracion, acceso no autorizado, uso indebido, divulgacion no autorizada, destruccion, incidentes de seguridad o afectaciones a la
privacidad.

Estas medidas pueden incluir controles de acceso, autenticacidon, gestion de permisos, respaldo, cifrado, trazabilidad, monitoreo de
seguridad, gestion de incidentes, revision de proveedores, capacitacion y controles documentales.

Ningun sistema es absolutamente infalible, porque la humanidad conect6 todo a internet y luego se sorprendi6 de que existieran riesgos.
Aun asi, la UMET implementara medidas razonables y proporcionales al nivel de riesgo de la informacion tratada.
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10. Privacidad en publicaciones, fotografias, videos y redes sociales

La UMET puede publicar informacion institucional, fotografias, videos, entrevistas, testimonios, noticias, actividades académicas,
eventos, ceremonias, logros, campafas o contenidos de interés universitario en sus canales oficiales.

Cuando dichas publicaciones involucren imagen, voz, datos personales, testimonios, informacion sensible o situaciones particulares de
personas, la Universidad aplicara criterios de finalidad, pertinencia, proporcionalidad, minimizacion, autorizacién cuando corresponda,
proteccion reforzada y respeto a la dignidad.

No se publicara informacién académica, financiera, médica, disciplinaria, laboral, familiar, socioeconémica o privada que no sea necesaria
para una finalidad institucional legitima o que pueda afectar derechos de las personas.

11. Trabajos de titulacion, repositorios y archivos

La UMET puede publicar trabajos de titulacion, tesis, proyectos, articulos, estudios de caso, informes de investigacion u otros documentos
académicos en repositorios, bibliotecas fisicas o digitales y plataformas institucionales, conforme a la normativa de educacion superior y
a sus procedimientos internos.

La version publicable de estos documentos no debera incluir datos personales innecesarios, tales como numeros de cédula o pasaporte,
direcciones domiciliarias, teléfonos personales, correos personales, firmas manuscritas, datos bancarios, informacion de salud, datos
biométricos, informacidon socioecondmica, datos familiares, copias de documentos de identidad o datos de participantes de investigacion
que no sean necesarios para la finalidad académica.

Cuando esos datos sean necesarios para tramites administrativos, validacion, archivo o titulacion, deberédn entregarse en documentos
separados que no seran publicados en repositorios o plataformas publicas.
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12. Inteligencia artificial y tecnologias emergentes

La UMET puede utilizar herramientas tecnologicas, sistemas de inteligencia artificial, analitica, automatizacion o plataformas digitales
para mejorar sus actividades académicas, administrativas, investigativas, de admision, atencion y gestion institucional.

Cuando estas herramientas puedan incidir en la privacidad o tratar datos personales, la Universidad aplicara reglas de privacidad desde el
disefio, evaluacion de riesgos, transparencia, supervision humana, seguridad, minimizacion y control institucional.

No se utilizaran sistemas de inteligencia artificial para tomar decisiones automatizadas relevantes sobre estudiantes, personal o terceros
sin base juridica, informacién suficiente, supervision humana y garantias adecuadas.

13. Derechos de las personas titulares de datos personales

Las personas titulares de datos personales pueden ejercer los derechos reconocidos en la normativa ecuatoriana, incluyendo, segin
corresponda:

a) Acceso;

b) Rectificacion y actualizacion;
¢) Eliminacion o supresion;

d) Oposicion;

e) Suspension del tratamiento;

f) Portabilidad;
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g) No ser objeto de decisiones basadas unicamente en valoraciones automatizadas, cuando corresponda;
h) Revocatoria del consentimiento, cuando el tratamiento se base en consentimiento;

1) Informacion sobre el uso, finalidad, origen, destino y plazo de conservacion de sus datos.

El ejercicio de estos derechos se atendera conforme a la Ley Organica de Proteccion de Datos Personales, su Reglamento General, la
normativa secundaria aplicable y los procedimientos institucionales de la UMET.

La eliminacion o supresion de datos no procedera cuando exista una obligacion legal, contractual, académica, administrativa, financiera,
contable, judicial, disciplinaria, documental o institucional que exija conservarlos durante un tiempo determinado.

14. Contacto para privacidad y proteccion de datos personales

Las solicitudes, consultas o requerimientos relacionados con privacidad y proteccion de datos personales podran dirigirse a los canales
institucionales que publique la Universidad Metropolitana.

La UMET informaré en esta pagina los canales actualizados para:
a) Ejercer derechos sobre datos personales;

b) Consultar sobre privacidad,

¢) Reportar incidentes o posibles usos indebidos de informacion;

d) Solicitar informacidn sobre cookies o tecnologias de seguimiento;
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e) Contactar al Delegado de Proteccion de Datos Personales, cuando corresponda, para lo cual sefialara:

— Nombre
— Correo institucional
— Teléfono y extension

— Direccion fisica
15. Documentos institucionales relacionados
Para mayor informacion, la UMET pondra a disposicion del publico los siguientes documentos:
a) Politica Institucional de Privacidad;
b) Politicas de Proteccion de Datos Personales;
¢) Términos y condiciones de uso de plataformas institucionales;
d) Inventario basico de bases de datos o registro informativo de tratamientos, en la version publicable que corresponda;
e) Reglamento para la Proteccion de la Privacidad, de la Informacion y de los Datos Personales;
f) Reglamento para el Uso Etico, Responsable y Seguro de la Inteligencia Artificial;
g) Reglamento del Flujo de Informacion y Comunicacion;

h) Reglamento Interno del Sistema de Gestion Documental y de Archivos.
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16. Aviso final

Esta pagina contiene una sintesis publica, clara y accesible de las reglas institucionales de privacidad, proteccion de datos personales y
cookies de la Universidad Metropolitana.

En caso de diferencia entre esta sintesis y los instrumentos institucionales aprobados, prevaleceran la Constitucion, la Ley Orgéanica de
Proteccion de Datos Personales, su Reglamento General, la normativa secundaria aplicable y los textos integros de las politicas y

reglamentos internos de la Universidad.

Nota técnica para implementacion web:

Bloque visible Contenido
Encabezado “Privacidad, proteccion de datos personales y cookies”
Primer parrafo Texto breve sobre privacidad y proteccion de datos

.. “Ver Politica Institucional de Privacidad”, “Ver Politicas de Proteccion de Datos Personales”, “Configurar
Botones iniciales

cookies”
Acordedn 1 (Qué protege la UMET?
Acorde6n 2 (Qué datos personales tratamos?
Acordeén 3 (Para qué usamos los datos?
Acordeon 4 Cookies y tecnologias similares
Acordedn 5 Derechos de los titulares
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Bloque visible Contenido

Acordeodn 6 Contacto

Footer Ultima actualizacion, version y enlaces a documentos completos

ado electrénicamente por:
ALEJANDRO RAFAEL
z5:SOCORRO CASTRO

Ing. Alejandro Rafael Socorro Castro, PhD.
RECTOR Y PRESIDENTE DEL CONSEJO ACADEMICO SUPERIOR
UNIVERSIDAD METROPOLITANA

Lo certifico:

= a0}

xxxxxxxxxxxxxxxxxxxxxxxxxxx

:CUEVA GAIBOR

g. ugusto Andrés Cueva Gaibor, Mgs.
SECRETARIO GENERAL TECNICO
UNIVERSIDAD METROPOLITANA
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